
थोक आवेक्षण हमारे मूल अधिकारों का उल्लंघन करती है और अभिव्यक्ति की स्वतंत्रता जोखिम भरा बनाता है। यह गाइड आपको एक बुनियादी निगरानी आत्मरक्षा में कौशल होना सिखाएगा: ईमेल एन्क्रिप्शन एक बार जब आप सीख लेंगे, तो आप ईमेल भेजने और प्राप्त करने में सक्षम होंगे जो कि एक निगरानी एजेंट या चोर अवरुद्ध कर पढ़ नहीं सकते हैं। आपको केवल एक इंटरनेट कनेक्शन, एक ईमेल अकाउंट और लगभग चालीस मिनट चाहिए।

अगर आपके पास कुछ भी छिपाने को नहीं है, तो एन्क्रिप्शन का उपयोग उन लोगों की गोपनीयता की रक्षा में मदद करता है जिनसे आप संवाद करते हैं, और निगरानी प्रणाली के लिए जीवन मुश्किल बनाता है| यदि आपके पास छिपाने के लिए कुछ महत्वपूर्ण है, तो आप अच्छी कंपनी में हैं; ये वही उपकरण हैं जो मुखबिर मानव अधिकारों के दुरुपयोग, भ्रष्टाचार और अन्य अपराधों को रिपोर्ट करते हुए उनकी पहचान को संरक्षित करते हैं।

एन्क्रिप्शन का उपयोग करने के अलावा, निगरानी के खिलाफ खड़े होने के लिए हमें इकट्ठा किए गए डेटा की मात्रा में कमी के लिए राजनीतिक रूप से लड़ने की आवश्यकता है, लेकिन पहला कदम स्वयं को सुरक्षित रखने और अपने संचार की निगरानी मुश्किल  बनाना है। यह गाइड आपको यह करने में मदद करता है। यह नौसिखिया लोगों के लिए डिज़ाइन किया गया है, लेकिन अगर आप पहले से ही GnuPG की मूलभूत जानकारी जानते हैं या एक अनुभवी फ्री सॉफ्टवेयर उपयोगकर्ता हैं, तो आप अपने मित्रों को सिखाने के लिए उन्नत युक्तियां और मार्गदर्शक का आनंद ले।

